Zatacznik nr 7—7.21 do SWZ

Opis przedmiotu zamodwienia — ustuga zdalnej kopii zapasowej danych

1.

Przedmiotem zamdwienia jest Swiadczenie ustugi polegajacej na tworzeniu oraz
przechowywaniu kopii zapasowych danych Zamawiajgcego w zewnetrznej lokalizacji
(poza siedzibg Zamawiajgcego), z wykorzystaniem udostepnionej przez Wykonawce
przestrzeni dyskowej w centrum danych.

Celem wustugi jest zapewnienie ciggtosci dziatania systeméw informatycznych
Zamawiajgcego poprzez umozliwienie odtworzenia danych w przypadku awarii,
incydentu bezpieczenstwa (w szczegdlnosci ataku typu ransomware) lub innych zdarzen
losowych.

Zakres ustugi

1.

2.

W ramach realizacji zamodwienia Wykonawca zobowigzany jest do:

udostepnienia Zamawiajagcemu wydzielonej przestrzeni na zewnetrznym serwerze /
zasobie dyskowym przeznaczonym do przechowywania kopii zapasowych danych;

skonfigurowania mechanizmu wykonywania kopii zapasowych danych wskazanych
przez Zamawiajgcego (serwery, maszyny wirtualne, bazy danych, udziaty plikéw itp.), z
ustalonym harmonogramem oraz retencjg;

zapewnienia bezpiecznego przesytania danych do zewnetrznej lokalizacji (szyfrowanie
transmisji, uwierzytelnianie dostepu);

przechowywania kopii zapasowych w sposéb zapewniajacy ich integralnos¢ oraz
ochrone przed nieuprawnionym dostepem;

monitorowania poprawnosci wykonywania zadan kopii zapasowej oraz informowania
Zamawiajgcego o ewentualnych btedach lub nieprawidtowosciach;

udostepnienia Zamawiajgcemu mozliwosci odtworzenia danych z kopii zapasowych, w
tym wsparcia przy odtwarzaniu danych na wskazanych systemach (w zakresie
uzgodnionym w umowie);

zapewnienia mozliwosci elastycznego zwiekszania lub zmniejszania przydzielonej
przestrzeni na kopie zapasowe w trakcie trwania umowy (skalowalnos¢ rozwigzania).

Parametry i korzysci ustugi

1.

Ustuga realizowana bedzie w modelu rozliczenia okresowego (np. miesiecznego) —
Zamawiajgcy ponosi opfate za faktycznie wykorzystywang przestrzen i zasoby, bez



koniecznosci ponoszenia naktadow inwestycyjnych na wtasng infrastrukture do
przechowywania kopii zapasowych.

2. System kopii zapasowej ma zapewniac:

e mozliwos¢ dostosowania pojemnosci do aktualnych potrzeb Zamawiajgcego
(skalowalnosg),

e przechowywanie kopii w lokalizacji odseparowanej od srodowiska
produkcyjnego Zamawiajgcego, co zwieksza odpornosé na skutki atakéw typu
ransomware oraz zdarzen losowych (pozar, zalanie, kradziez sprzetu itp.),

e mozliwos¢ odtworzenia danych w czasie zgodnym z zatozonymi parametrami

Obowigzki Zamawiajacego
1. Do obowigzkéw Zamawiajgcego nalezy w szczegdlnosci:

e wskazanie zakresu danych i systemoéw, ktére majg by¢ objete kopiami
zapasowymi, oraz przekazanie niezbednych informacji technicznych do ich
konfiguracji;

e zapewnienie wymaganych uprawnien oraz dostepu do systeméw zrédtowych w
celu skonfigurowania mechanizméw wykonywania kopii zapasowych;

e wyznaczenie 0séb do kontaktu z Wykonawcg w sprawach technicznych oraz
organizacyjnych zwigzanych z realizacjq ustugi;

Rezultat ustugi
1. Za nalezyte wykonanie przedmiotu zamodwienia uznaje sie:

e uruchomienie i prawidtowe dziatanie mechanizmu wykonywania kopii
zapasowych danych Zamawiajgcego do zewnetrznej lokalizacji zgodnie z
ustalonym harmonogramem;

e zapewnienie mozliwosci odtworzenia danych z kopii zapasowych w przypadku
zgtoszenia takiej potrzeby przez Zamawiajgcego;

e przekazanie Zamawiajagcemu podstawowej dokumentacji opisujgcej
konfiguracje ustugi, zakres objetych systemdw, harmonogram wykonywania
kopii oraz zasady zgtaszania zgdan odtworzenia danych.



